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Аннотация. В статье рассмотрены криптографические протоколы и примити-
вы, которые могут быть использованы в сетях интернета вещей. Интернет вещей 
предполагает объединение в информационную сеть многих аспектов частной жиз-
ни человека и поэтому требует особой защиты. В данной работе рассматривается 
вопрос применимости атрибутно-основанного шифрования и легковесных крип-
тографических примитивов в системах интернета вещей.
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Введение
В последнее время все больше внимания уделяется концепции интернета 
вещей (Internet of Things, IoT), который представляет собой единую информа-
ционную систему, объединяющую материальные вещи. К таким вещам относят 
не только привычные для Интернета устройства (компьютеры, смартфоны, се-
тевое оборудование), но и устройства, выполняющие специфические задачи: 
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умные термостаты, автомобили на самоуправлении, трекеры физической ак-
тивности и другие. Как из этого следует, IoT имеет разнообразные сценарии 
применения, что и определяет актуальность этой концепции и повышенный 
к ней интерес со стороны разработчиков. В частности, объединенные сетью 
умные вещи могут найти применение в умных домах и городах, в управлении 
здоровьем, в организации транспортных сетей и прочем. Однако, каким бы ни 
был сценарий, умные вещи будут получать, передавать и обрабатывать кри-
тически важную для человека информацию: данные о его здоровье, жилище, 
привычках и передвижении. Поэтому вопрос информационной безопасности, 
в особенности конфиденциальности информации, обязателен для разрешения 
при построении интернета вещей.
Атрибутно-основанное шифрование
Атрибутно-основанное шифрование (Attribute-Based Encryption, ABE) было 
впервые описано Амитом Сахаи и Брентом Уотерсом в 2004 году [1]. Основная 
идея такого шифрования состоит в том, чтобы использовать атрибуты поль-
зователя в качестве его ключа. Для генерации и выдачи ключей необходим так 
называемый центр выдачи атрибутов (Attribute Authority, AA). В некоторых 
схемах предполагается наличие нескольких центров, отвечающих за разные 
виды атрибутов. Такие схемы получили название Multi-Authority ABE или 
MA-ABE. В зависимости от того, кто определяет политику доступа к зашиф-
рованным сообщениям, различают два возможных подхода к реализации ABE 
схемы: Key-Policy ABE (KP-ABE) и Ciphertext-Policy ABE (CP-ABE). В KP-ABE 
политика доступа включена в закрытый ключ получателя, а набор атрибутов 
связан с шифр-текстом. В CP-ABE политика доступа включена в шифр-текст, 
а набор атрибутов связан с ключом получателя. В обоих случаях через шифро-
вание также осуществляется контроль доступа, что делает использование ABE 
привлекательным для Интернета вещей.
Поскольку умные вещи могут быть ограничены в вычислительных мощно-
стях и памяти, нередко встает вопрос о фактической реализуемости ABE-схем 
в сетях интернета вещей. На их реализацию также влияют типы и число атри-
бутов, определенных политикой доступа. Так, в оригинальной CP-ABE-схеме, 
описанной в [2], для каждого атрибута из политики доступа необходимы две 
операции возведения в степень при шифровании. Расшифровывание в той 
же CP-ABE схеме требует k возведений в степень и 2k билинейных отображе-
ний, в то время как в KP-ABE схеме — только k билинейных отображений, где 
k — число атрибутов, удовлетворяющих политике. Однако в [3] была проде-
монстрирована возможность адаптации ABE схем к использованию на таких 
платформах, как Raspberry Pi, Intel Galileo Gen 2 и Intel Edison.
Еще одной особенностью, которая ставит под сомнение применимость 
существующих ABE-схем в интернете вещей, является использование в них 
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билинейных отображений. Была предложена ABE-схема, основанная на эл-
липтических кривых, которые должны заменить тяжеловесные билинейные 
отображения [4]. Также использование в качестве основы алгоритма эллипти-
ческих кривых должно упростить аппаратную реализацию алгоритма, умень-
шить размер зашифрованного сообщения и ключей.
Другим способом уменьшить нагрузку на конечные устройства может быть 
построение модели, предложенной в [5]. Эта модель предполагает наличие до-
полнительного полудоверенного центра (semi-trusted-authority, STA), который 
должен осуществлять взаимодействие с центрами выдачи атрибутов от имени 
пользователя, не нарушая при этом конфиденциальности ключа пользователя.
Легковесные криптографические примитивы
Безопасность интернета вещей непосредственно связана с используемыми 
в протоколах примитивами: шифрами, хеш-функциями. По большей части для 
таких устройств используют блочное шифрование, так как оно требует меньше 
ресурсов и памяти, чем асимметричные криптографические алгоритмы. Одни 
из известных легковесных шифров — это Present-80 и MIBS-80 и, согласно ра-
ботам [6, 7], могут быть дешифрованы с вероятностью 100 % со сложностью 
278.98 и 279.34 соответственно. Такие шифры, как Khudra и SKINNY, поддают-
ся криптоанализу [8, 9], для полного Khudra сложность взлома — 268.46, а для 
SKINNY-64-64 с 18 раундами сложность взлома — 257.1. PRINCE [10] — блочный 
шифр, оптимизированный для работы в режиме реального времени, с легким 
внедрением в аппаратное обеспечение, на него предпринимались атаки [11], 
однако они не привели к полному раскрытию ключа за оптимальное время.
Таким образом, существует ряд блочных шифров, которые могут использо-
ваться для ряда задач в области интернета вещей. Не стоит забывать, однако, 
о том, что в ряде случаев IoT-устройства физически доступны злоумышлен-
нику, что делает возможным, к примеру, атаки по энергопотреблению (power 
attacks). Например, описана такая атака на криптографический модуль «умных 
ламп», работающих в режиме аутентифицированного шифрования CCM [12]. 
Показано, что для отдельных задач, таких как обновление прошивки, необхо-
дима асимметричная криптография, а также нужен контроль и стандартиза-
ция со стороны государства [13].
Заключение
Необходимость защиты конфиденциальности циркулирующей в сетях 
интернета вещей информации очевидна, а с развитием беспроводных сетей 
и ростом числа умных устройств как никогда актуальна. Между тем такие осо-
бенности IoT-систем, как большое число взаимодействующих устройств, их 
ограниченность в ресурсах и необходимость непрерывной работы в реальном 
времени требуют особого подхода в выборе и создании криптографических 
протоколов. Атрибутно-основанное шифрование позволяет осуществлять 
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контроль доступа и адресовать одно зашифрованное сообщение сразу несколь-
ким устройствам, имеющим одинаковые наборы атрибутов, что является по-
лезным в IoT-системах. С другой стороны, ABE-схемы должны дорабатываться, 
чтобы удовлетворять условию ограниченности ресурсов. Легковесные крипто-
графические примитивы удовлетворяют этому условию, однако не все из них 
являются достаточно стойкими.
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Аннотация. В работе рассматриваются основные проблемы, возникающие при 
извлечении побитовых образов физических устройств хранения информации. Рас-
смотрены возможные методы их решений. Охарактеризована правовая сторона 
вопроса и произведен поиск возможных критериев оценки эффективности опе-
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Специфика проведения расследовании инцидентов информационной без-
опасности требует максимально возможного сохранения неизменности ис-
следуемых данных. Любой цифровой объект, с которым предстоит работать 
исследователю конкретного инцидента, представлен в виде компьютерной 
информации. Такой объект достаточно просто уничтожить, причем деструк-
тивное воздействие может носить как умышленный, так и случайный характер.
Обеспечить полную неизменность компьютерной информации на любом 
носителе информации не представляется возможным за счет программно-
аппаратной прослойки механизмов-посредников (работающих по принципу 
черного ящика) между информацией и исследователем. Примером может слу-
жить содержащийся в контроллере SSD-накопителя алгоритм ремапинга яче-
ек флеш-памяти, который при возникновении критических ошибок чтения/
записи в ячейке сохраняет логическую структуру содержащейся в микросхеме 
памяти информации путем переноса сбойных ячеек в резервную область, тем 
самым нарушая исходную физическую структуру. В ряд этих проблем можно 
включить и продвинутые механизмы TRIM и garbage collection [1]. Вместо по-
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